PROGRAMA DE CAPACITACION TECNICO EN AUDITORIA

Y ASEGURAMIENTO DE TECNOLOGIAS DE INFORMACION

Al finalizar el programa, los participantes habran recibido la formacién académica, técnica y practica requerida para
desempefiarse como especialistas en aseguramiento sobre la gestion de Tl en concordancia con buenas practicas y
estandares actuales establecidos por los diversos organismos especializados y competentes en el campo de las tecnologias
de informacidn (Tl) y comunicacién y el gobierno corporativo de Tl.

MODULO I: (7 SEMANAS) MODULO V: (7 SEMANAS)

EL PROCESO DE LA AUDITORIA Y GESTION DE LA SEGURIDAD Y CONTINUIDAD DE TI
ASEGURAMIENTO DE TI

Tematicas: Tematicas:

1. Antecedentes de la auditoria.

2. El rol de la auditoria de Tl dentro de una organizacién y
del auditor de TI.

. El auditor de TI.

1. Conceptos fundamentales de niveles de servicios,

configuracién, administracién de incidentes y
problemas, desempefio y monitoreo de los recursos
tecnoldgicos.

3 . . .
. .. o 2. Estructura de los niveles y acuerdos de servicio.
4. La Vision global del proceso de auditoria de TI. . . . y .
e .. 3. Configuracién, monitoreo y mantenimiento de los
5. La etapa de Planificacion y sus fases. recursos tecnolégicos.
6. Criterios de auditoria: Marco normativo y de 4. Objetivos y técnicas de control de los servicios de TI.
cumplimiento del control interno en Tl. N . . o B e
oes . 5. Diseno y aplicacién de guias de auditoria.
7. La etapa de examen o verificacion.
. .l 6. Pruebas de controles.
8. La etapa de la comunicacién de resultados.

MODULO II: (7 SEMANAS)

ORGANIZACION DE LAS TiI

Tematicas:

1. Conceptos fundamentales de planificacién estratégicay

organizacién.

MODULO VI: (7 SEMANAS)

SISTEMAS DE INFORMACION Y
HERRAMIENTAS DE ANALISIS

Tematicas:
1. Conceptos fundamentales de la operaciéon, seguridad y

continuidad de los servicios tecnolégicos.

2. La organizacion del area de TI; procesos y servicios; 2. Administracién de datos; operacion y funcionalidad de
recursos tecnolégicos. aplicativos.
3. Planificacién estratégica, planificacién anual. 3. Administracién de la operacién de los recursos
4. Objetivos y técnicas de control de la organizacién del tean)Ioglcos. ) ) )
areade Tl 4. Gestion de la seguridad fisica y légica.
5. Diseno y aplicacién de guias de auditoria. 5. Gestion de la continuidad de las operaciones.
6. Pruebas de controles. 6. Objetivos y técnicas de control de operacién seguridad
y continuidad de los servicios tecnoldégicos.
7. Disefio y aplicacién de guias de auditoria.
8. Pruebas de controles.

MODULDO lIII: (7 SEMANAS)

GESTION DE LA ADQUISICION E
IMPLEMENTACION DE TI

Tematicas:

1. Conceptos fundamentales de presupuestacion,
factibilidad, administracién de proyectos, contratacién,
adquisiciéon y el ciclo de vida de desarrollo de servicios
tecnolégicos.

MODULO ViII: (7 SEMANAS)

PROYECTO DE APLICACION PRACTICA
DE LA AUDITORIA DE LAS TI

Tematicas:

2. Planlf.lc.:afzfén, presupuesto e inversiones. o 1. Orientacién para la preparacién del ante proyecto.
3. ':‘dqu'ls',c'.on y contratacion de recursos y servicios 2. Recopilacién de la informacién general. Revisién 1
ecnoldgicos. - o
. g . . 3. Informacién especifica para desarrollar el proyecto.
4. Ciclo de vida de desarrollo de sistemas. Revision 2
5. Gestion de Ia'cal.ldad. 4. Desarrollo de contenidos del proyecto. Revision 3
6. Objetivos y técnicas de control del proceso de 5. Borrador del informe del proyecto. Revisién 4
adquisicion e implementacion de los recursos .. . P .
tecnolégicos. 6. I;resentr?glon y discusién del informe de proyecto.
7. Disefo y aplicacién de guias de auditoria. evisio

8. Pruebas de controles.

MODULO IV: (7 SEMANAS)

GESTION DE LOS SERVICIOS DE TI

Tematicas:

1. El papel de las técnicas de auditoria utilizando
herramientas tecnoldgicas.

2. Los tipos de técnicas.
3. Identificacién y obtencién de datos.
4. Herramientas de auditoria.

5. Desarrollo e implementacion de las técnicas de
auditoria utilizando herramientas tecnolégicas.
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